PROJET DE LOI RELATIF A LA CYBERCRIMINALITE

Exposé des motifs

Le développement des Technologies de I'Information et de la Communication
(TIC) constitue en ce début du XXIme siecle un tournant majeur de la civilisation
humaine.

Le réseau Internet constitue aujourd’hui l'illustration parfaite des possibilités
offertes par les technologies de I'information et de la communication, qui grace
aux services disponibles (technologies numériques de communication, de
transmission et d’archivage de l'information, etc.) demeure un puissant vecteur
de communication utilisé par des millions de personnes.

Ce passage de l'analogique au numérique annonce en réalité I’avenement d’un
nouvel age et d'une véritable « révolution numérique » qui n’a pas manqué de
changer profondément la physionomie de la société traditionnelle qui s’est tres
vite transformée en une société de I'information out le bien informationnel est
devenu un enjeu stratégique tres convoité.

Mais si l'interconnexion permanente des réseaux informatiques constitue un
enjeu majeur consistant pour les Etats a tirer parti des possibilités qu’offrent les
technologies de l'information et de la communication en faveur des objectifs de
développement énoncés dans la Déclaration du Millénaire, du développement
des transactions commerciales et de la bonne gouvernance, il reste que I'espace
numérisé qu’offrent les technologies de l'information et de la communication
notamment 1'Internet, est de plus en plus le lieu pour commettre des
agissements répréhensibles de toutes sortes, attentatoires tant aux intéréts des
particuliers qu’a ceux de la chose publique.

L’irruption de ce nouveau phénomeéne criminel dénommé cybercriminalité
caractérisé par sa transnationalité, son immatérialité, sa volatilité et 'anonymat
de ses acteurs a contribué a brouiller les reperes du systeme pénal dont les
réponses traditionnelles et permanentes, congues et élaborées pour un
environnement matérialisé et national, se sont vite révélées inappropriées et
inadaptées pour saisir cette nouvelle réalité de I'ére numérique.
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Projet de loi sur la cybercriminalité

Ainsi, 'examen de la législation pénale sénégalaise a permis de constater son
inadaptation par rapport aux spécificités de la délinquance numérique, aussi
bien en droit substantiel qu’en droit procédural.

En droit pénal substantiel, audit de la législation sénégalaise a révélé des
situations juridiques dans lesquelles les systémes informatiques, les données
informatisées, les réseaux informatiques sont la cible d’agissements
cybercriminels. 11 a également mis en évidence d’autres situations
d’inadaptation juridique constatées dans les hypotheses ot1 les technologies de
l'information et de la communication, notamment l'Internet, sont utilisés
comme moyens aux fins d’agissements répréhensibles.

En procédure pénale, le constat est celui de I'inadéquation des normes devant
organiser le proceés cybercriminel dans toutes les étapes de la procédure
(enquéte, poursuites, instruction et jugement).

La criminalité informatique concerne toute infraction qui implique 'utilisation
des technologies de l'information et de la communication. A cet égard, les
notions de cybercriminalité, de criminalité informatique, de cyber criminelle ou
cybercrimes, de délinquance informatique, de criminalit¢é de hautes
technologies, etc. ont la méme signification.

Des lors pour des raisons de politique criminelle évidente, il est nécessaire
d’élaborer au Sénégal une cyberstratégie de traitement de la cybercriminalité,
par une adaptation du systéme pénal, articulée autour de la modernisation des
incriminations du droit pénal classique et de I'aménagement des instruments
procéduraux traditionnels par rapport aux technologies de I'information et de la
communication.

Le présent projet de loi comprend deux parties :

1) La premieére partie, consacrée au droit pénal substantiel, comporte trois
titres traitant de 'adoption d’infractions spécifiques aux technologies de
Iinformation et de la communication et de I adaptation de certaines
incriminations et de certaines sanctions aux technologies de l'information et
de la communication ;

2) La deuxiéme partie, relative au droit pénal procédural est composée de deux
titres portant d’une part, sur I'aménagement de la procédure classique par
rapport aux technologies de l'information et de la communication et d’autre
part, sur I'adoption d’une procédure spécifique aux infractions liées aux
données a caractere personnel.

Tel est I’objet du présent projet de loi.

Copyright © C.D.l Direction des Relations avec les Institutions 2013



REPUBLIQUE DU SENEGAL

X1 LEGISLATURE

DEUXIEME SESSION ORDINAIRE DE L’ANNEE
| 2007

RAPPORT
FAIT AU NOM

DE LA COMMISSION DES LOIS, DE LA
DECENTRALISATION, DU TRAVAIL ET DES DROITS
HUMAINS

SUR

LE PROJET DE LOI N° 31/2007 SUR LA
CYBERCRIMINALITE

PAR

M.AMADOU KA
RAPPORTEUR

- Copyright © C.D.I Direction des Relations avec les Institutions 2013



Monsieur le Président,
Monsieur le Ministre d’Etat,
Monsieur le Ministre,

Chers Collégues,

I.a Commission des Lois, de la Décentralisation, du Travail et des
Droits humains s’est réunie le mercredi 31 octobre 2007, sous la
présidence de Maitre Abdoulaye BABOU, vice-président de ladite
Commission, a I’effet d’examiner le projet de loi n°31/2007 relatif a la
Cybercriminalité.

Le Gouvernement était représenté par Monsieur Cheikh Tidiane SY,
Ministre d’Etat, Garde des Sceaux, Ministre de la Justice, entouré de
ses principaux collaborateurs.

En exposant les motifs du projet de loi, Monsieur le Ministre d’Etat,
aprés avoir remercié a nouveau le Président de la Commission et vos
Commissaires, dira que le développement des Technologies de
I’Information et de la Communication (TIC) constitue, en ce début du
XXI°™ siecle, un tournant majeur de la civilisation humaine.

Le réseau Internet constitue aujourd’hui I’illustration parfaite des
possibilités offertes par les Technologies de I’Information et de la
Communication qui, grace aux services disponibles (technologies
numériques de communication, de transmission et d’archivage de
’information etc.) demeure un puissant vecteur de communication
utilisé par des millions de personnes.

Ce passage de I’analogie au numérique annonce, en réalite,
I’avénement d’un nouvel age et d’une véritable révolution numérique
qui n’a pas manqué de changer profondément la physionomie de la
société traditionnelle qui s’est vite transformée en une société de
’Information ot le bien informationnel est devenu un enjeu
stratégique trés convoité, soulignera t-il, il ajoutera que
I’interconnexion permanente des réseaux informatiques constitue un
enjeu majeur consistant pour les Etats a tirer parti des possibilités
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qu’ofirent les technologies de I’Information et de la Communication
en faveur des objectifs de développement énoncés dans la Déclaration
du Millénaire, du développement des transactions commerciales et de
la bonne gouvernance. L’espace numérisé qu’offre les TIC notamment
PInternet est de plus en plus le lieu pour commettre des actes
répréhensibles de toutes sortes, attentatoires tant aux intéréts des
particuliers qu’a ceux du public, précisera Monsieur le Ministre
d’Etat.

Il remarquera que I’irruption de ce nouveau phénomene criminel,
dénommé cybercriminalité, caractérisé par sa transactionnalité, son
immatérialité, sa volatilité et I’anonymat de ses acteurs a contribué a
brouiller les reperes du systeme pénal dont les réponses traditionnelles
¢t permanentes congues et élaborées pour un environnement
matérialisé et national se sont vite révélées inappropriées et inadaptées
pour saisir cette nouvelle réalité de I’¢re numérique.

Il soulignera I’inadaptation de la législation pénale sénégalaise par
rapport aux spécialistes de la délinquance numérique, aussi bien en
droit substantiel qu’en droit procédural, 1’audit de la législation
sénégalaise a révélé des situations juridiques dans lesquelles les
systemes informatiques, les données informatisées, les réseaux
informatiques sont la cible d’actes cybercriminels. Il a été constaté des
hypotheses ou les TIC, notamment I’Internet, sont utilisés comme
moyens aux fins d’actes répréhensibles et que la procédure pénale
actuelle ne comporte pas de normes devant organiser le proces
cybercriminel tout le long de la procédure.

Toute infraction relative a ’utilisation des TIC constitue la criminalité
informatique. Les notions de cybercriminalité, de cybercriminel ou
cybercrime et de délinquance informatique, de criminalité de hautes
technologies, etc. ont la méme signification, notera Monsieur le
Ministre d’Etat. C’est pourquoi pour des raisons €videntes, il est
nécessaire d’élaborer au Sénégal, une cyber-stratégie de traitement de
la cybercriminalité par une adaptation de notre systéme répressif a la
modernisation des incriminations du droit pénal classique et de la mise
en place d’une nouvelle procédure pénale adaptée a la criminalité
informatique.
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Tel est 'objet du présent projet de loi composé du droit pénal
substantiel et du droit procédural, conclura Monsieur le Ministre
d’Etat.

Aprés ’exposé des motifs fait par Monsieur le Ministre d’Etat, le
Président de la Commission a ouvert le débat général et vos
Commissaires ont pos¢ des questions et formulé des suggestions.

IIs ont d’abord félicité Monsicur le Ministre d’Etat d’avoir eu I’idée
de présenter ce projet de loi sur la cybercriminalité car, tout le monde
se rappelle de ce pédophile qui a été traqué de par le monde et qui a
fini par étre arrété en Asie et c’est un exemple qui justifie
I’opportunité de la présentation de ce projet de loi qui, s’il est adopté,
permettra de réprimer les cybercriminels dans notre pays.

Vos Commissaires ont noté que les systémes informatiques ou
d’information les mieux sécurisés ont fait I’objet d’attaques par de tels
criminels pour accéder a des informations hautement stratégiques,
concernant d’ailleurs les grandes puissances comme la France et les
Etats-Unis d’Amérique. Il faut, disent-ils, féliciter le Sénégal d’avoir
pensé a réprimer de tels actes car nos sociétés, nos grandes entreprises
qui détiennent des données stratégiques, comme en maticre de
statistique, ont besoin d’€tre protégées.

Sur le logiciel de virus, ils ont noté que, malgré I’importance du
marché antivirus, les producteurs de virus arrivent a rendre caducs les
logiciels antivirus au bout de six (06) mois. Les virus peuvent non
seulement géter les appareils mais les cybercriminels peuvent aller
jusqu’a vider des comptes bancaires des citoyens. Certains de vos
Commissaires se sont appesantis en outre sur la protection des
données personnelles contre les cybercriminels et recommandent,
surtout a I’Etat, de redoubler d’efforts dans ce domaine.

D’autres ont mis ’accent sur la lutte contre la promotion de la
pornographie infantile, mais pensent qu’il faut aller plus loin, car il
existe le développement des réseaux gérés par des étrangers africains
qui ne peuvent plus évoluer dans leur pays et qui viennent s’installer a
Dakar. 1l est nécessaire d’étendre le champ d’application de la loi a
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ces réseaux qui font la promotion de la pornographie a travers des
réseaux organisés et identifiés.

De prétendus centres d’appel non déclarés, établis a Dakar sur la Voie
de Dégagement Nord ou aux Almadies, passent leur temps a arnaquer
d’honnétes citoyens par le biais de I’Internet. Ils ciblent souvent des
personnalités installées en Europe, fixent des rendez-vous fictifs et,
par le biais du téléphone leur font payer des sommes importantes,
constatent certains de vos Commissaires.

En Europe, les choses sont allées plus vite qu’en Afrique car, il y a
une Agence Européenne de la Sécurité de I’Information et des réseaux
chargés de coordonner la lutte contre les cybercriminels et vos
Commissaires se demandent ce qui est fait en Afrique dans ce
domaine.

Relativement aux maladies sexuellement transmissibles, les
Commissaires s’inquic¢tent du fait que nos enfants, a trés bas age, se
livrent a des pratiques innommées et souhaitent que les parents, la
société, les représentants de la Nation prennent en charge ce
phénoméne pour protéger I’identité de nos peuples et éviter la
destruction de la jeunesse. L.’Etat doit apporter une grande assistance a
nos enfants dont les parents ne peuvent pas controler la consommation
en matiere des NTIC. D’ailleurs, certains pays ont trouvé des systemes
de verrouillage par I’intermédiaire des sociétés de service. Au
Sénégal, la société de services, la SONATEL, interrogée sur ce point,
déclare ne pouvoir recevoir valablement des ordres que de I’Etat.

Vos Commissaires ont loué les efforts et les résultats obtenus en
matiére de bonne gouvernance, de fonctionnement juridique et se sont
félicités de I’adoption du projet de loi n°30/2007 sur la Société de
I’Information qui nous a fait entrer dans I’ére des modernités et sont
en phase avec Monsieur le Ministre d’Etat qui soutient que, en matiere
de Nouvelles Technologies de I’Information et de la Communication,
il faut faire la balance, voir le pour et le contre, les avantages et les

inconvénients.

Quant au projet de loi n°31/07 relatif a la cybercriminalité, c’est la
démarche, la technique juridique qui pose probléme pour eux, car un
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certain nombre de dispositions du Code de procédure pénale a fait
I’objet de modifications par une loi autonome. Cette derniere modifie
les dispositions du Code de procédure pénale sans dire son nom. Il
s’est instauré donc un débat sur les notions de réforme, de
modification et d’insertion relativement a ce point.

Des questions liées au trouble de I"ordre public et aux bonnes moeurs
ont été abordées par certains de vos Commissaires et pensent que,
relativement a la cybercriminalité infantile, ce projet, au lieu de
sanctionner ou de protéger I’enfant contre toute forme d’images
pornographiques, met plutdt I’accent sur des données informatiques et
informatisées, de nouvelles trouvailles, des innovations et laissent de
cOté les bonnes meeurs.

La question de la territorialité de la cybercriminalité a été posée par
vos Commissaires qui se demandent si cette loi peut atteindre des
délinquants qui nous auraient balancé de mauvaises informations a
partir des Etats-Unis ou s’il existe des Conventions régissant ce
domaine.

Certains de vos Commissaires estiment que le souci du législateur est
de protéger tout ce qui concerne la famille informatique, d’humaniser
les rapports entre utilisateurs. Jusqu’a I’avénement des Nouvelles
Technologies de I’Information et de la Communication, les rapports
entre individus étaient régis en matiere pénale par le Code pénal et le
Code de procédure pénale et en matiere civile, par le COCC et le Code
de procédure civile. Aujourd’hui, les relations sont devenues
immatérielles, de ce fait, ceux qui avaient fait des études de droit dans
les années 1979 doivent se recycler; la nature des rapports entre
individus €tant changé par cette vague qui a tout bouleversé, nous
sommes devenus des analphabétes du 21°™ siécle alors que nos
enfants sont la génération de I’Internet, signalent certains de vos
Commissaires. Ils souhaitent qu’il soit 1€giféré aussi sur les rapports
juridiques en cette matiere dans les domaines civil et commercial.

Le fonctionnement du site « Google» a été décrié car il capte
’information avant de la ventiler, ce qui peut é&tre considéré
aujourd’hui comme la violation de la correspondance. En gros, tout le
devenir des personnes et des nations est désormais fondé sur les NTIC
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qu’il faut maitriser. C’est pourquol Certains Ue vVOs Culiisoais v, was
soulignant I'importance des NTIC, ont rappelé la déclaration du
Président Abdoulaye WADE a Geneve selon laquelle, non seulement
cette technologie est un raccourci, mais aussi une chance pour
I’ Afrique.

Le Président de la Commission a communiqué au Gouvernement, un
amendement au projet de loi de notre collegue Abdou Latif GUEYE.

Suite aux questions et suggestions de vos Commissaires, Monsieur le
Ministre d’Etat leur a donné les réponses suivantes :

Monsieur le Ministre d’Etat, Garde des Sceaux a d’abord salué la
qualité des débats qui montre le sens de responsabilité des députés. Il
a noté ensuite que les problémes ne sont pas si simples, avant de
rappeler que toutes les questions de vos Commissaires tournent autour
de la démarcation entre les avantages et les dérives rencontrés dans les
NTIC, tout en se posant la question de savoir comment s’en sortir.

Monsieur le Ministre d’Ftat reconnait, certes, [’existence
d’inconvénients en cette matiére mais, dira que toutes les questions
abordées par vos Commissaires dans ce secteur sont réglées par le
projet de loi relatif a la création de la Société de I’Information,
notamment 1’éducation, la recherche, la propriété intellectuelle, la
fiscalité, ’emploi, I’énergie, la communication, la santé, le fichier des
populations, I’investissement, les affaires, la justice le transport, etc.
Quant a la question liée a la démarche adoptée dans la confection du
projet de loi (la technique juridique utilisée, le caractére de la loi de
fond, de forme, les notions de réforme, de modification, d’insertion),
Monsieur le Ministre d’Etat rappelle que, avant I’adoption du projet
de loi, il est d’abord soumis a la Commission de la réforme du Code
de procédure pénale et au Conseil d’Etat qui a d’ailleurs recommandé
au Gouvernement [’utilisation de la technique de [Dinsertion. Le
Ministére avait beaucoup de choix mais c’est par souci de se
conformer a 1’avis du Conseil d’Etat que la technique de I’insertion a
été finalement adoptée. Sur ce point, un débat sur les notions de
modification, de réforme ou d’insertion s’est instaur€.
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L.a question concernant le logiciel de virus est réglée au chapitre
premier du présent projet de loi qui traite de tout ce qui est atteinte a la
confidentialité, de méme que les problémes liés a la protection des
données personnelles sont réglés par les dispositions de I’article 20 du
projet de loi, a déclaré Monsieur le Ministre d’Etat qui a renvoy¢ vos
Commissaires aux dispositions du projet de loi 32/2007 qui est le plus
adapté.

Monsieur le Ministre d’Etat a remercié notre collégue Abdou Latif
GUEYE pour tout ce qu’il a dit sur I’insistance de la lutte contre la
cybercriminalité dans la région et dans la sous-région. Il pense que des
mécanismes existent sur le plan international et ce sont des
Conventions qui régissent la question. A Kigali, le Président
Abdoulaye WADE et ses pairs ont abordé les questions relatives a la
connexion de I’Afrique et se sont souciés de la garantie et de la
protection de cette connexionnalité ; ce sont la des pistes a explorer,
dira Monsieur le Ministre d’Etat.

Pour I’instant, les choses ne font que commencer. Monsieur le
Ministre d’Etat regoit beaucoup de réclamations d’étrangers escroqués
a coup de milliards a partir du Sénégal. Il s’agit notamment des
Saoudiens et d’Indiens

Pour ce qui est des cartes bancaires, Monsieur le Ministre a indique
que des garde-fous existent et des informations seront données aux
Députés dans ce sens car il y a des Codes pour sécuriser la carte,
laquelle d’ailleurs n’est pas a I’abri de duplication a partir de carbone,
au cours de son utilisation. Mais il sera difficile, dira Monsieur le
Ministre d’Etat, Garde des Sceaux, Ministre de la Justice, pour les
Gouvernements, de protéger totalement les utilisateurs. Ces
Gouvernements n’en ont ni la capacité ni les moyens. Nous, les
Africains, avons certes des talents mais nous demeurons encore des
utilisateurs.

I’amendement de notre colleégue Abdou Latif GUEYE a Darticle 52
bis du projet de loi et selon lequel : « sera puni des mémes peines,
quiconque aura signé, commercialisé¢ ou soumis a la disposition du
public toute production audiovisuelle ou support informatique a
caractére pornographique portant atteinte aux bonnes meeurs » a €té
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accepté par Monsieur le Ministre d’Etat sous réserve des dispositions
de Particle 320 du Code pénal qui doivent avoir réglé les mémes
préoccupations de notre collégue Abdou Latif GUEYE.

Satisfaits des réponses apportées par Monsieur le Ministre d’Etat, vos
Commissaires ont, 2 la majorité, adopté le projet de loi n°31/2007
relatif a la Cybercriminalité et vous demandent d’en faire autant, s’il
ne souléve, de votre part, aucune objection majeure.
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N°42/2007

Loi sur la Cybercriminalité

| 'Assemblée nationale, aprés en avoir délibéré, a adopté,

en sa seéance du vendredi 30 novembre 2007, la loi

provisoire dont |a teneur suit :
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Article premier :

Il est inséré apreés l'article 431-6 du code pénal un titre III intitulé « Des
infractions liées aux technologies de I'information et de le communication » qui
comprend les articles 431-7 a 431-61 ainsi rédigés :

TITRE III : DES INFRACTIONS LIEES AUX TECHNOLOGIES DE
LINFORMATION ET DE LA CQMMUNICATION.

CHAPITRE PRELIMINAIRE : TERMINOLOGIE

Article 431-7 :
Au sens de la présente loi, on entend par v

1. Communication électronique : tciute mise a la disposition au public ou d'une
catégorie de public, par un | i procédé de communication électronique ou
magnétique, de signes, de <s1gnaux, d écrits, d images, de sons ou de
messages de toute nature; '

2. Données informatisées : toute representamon ‘de faits, d’informations ou de
concepts sous une forme qui se prete a un traitement infoymatique ;

3. Raciste et xénophobe en matzere des technologies de l'information et de la.
communication : tout écrit, tou,te image ou toute autre représentation d’idées
ou de théories qui préconise | ou encourage la haine, la discrimination ou la
violence contre une persorme ou un groupe de personnes, en raison de la
race, de la couleur, de l’ascengiance ou de l'origine nationale ou ethnique ou
de la religion, dans la mesuré ou cette derniére sert de prétexte a I'un ou a
l'autre de ces éléments ou quifincite & de tels actes ;

4. Mineur : toute personne 4gée!de moins de 18 ans au sens de la convention
des Nations Unies sur les droi;.ts de I'enfant ;

5. Pornographie infantile : toute d,;ffonnée quelle qu’en soit la nature ou la forme
représentant de maniere Vishelle un mineur se livrant & un agissement
sexuellement explicite ou des images réalistes représentant un mineur se
livrant a un comportement sexuellement explicite ;

6. Systéme informatique :- tout d1sp051t1f isolé ou non, tout ensemble de
dispositifs interconnectés assurant en. tout ou partie, un traitement
automatisé de données en- execunon d’un programme ;

'A

CHAPITRE PREMIER : ATTEINTES AUX SYSTEMES INFORMATIQUES.

SECTION PREMIERE: ATTEINTES A LA CONFIDENTIALITE DES SYSTEMES
INFORMATIQUES.

Article 431-8 :
Quiconque aura accédé ou tenté d’accéder frauduleusement a tout ou partie

d’un systéme informatique, sera puni d’un emprisonnement de six (6) mois a
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trois (3) ans et d'une amende de 1. 000 OOO a 10. OOO 000 francs ou de 'une de ces
deux peines seulement. ‘

Est puni des mémes peines, celui qui se procure ou tente de se procurer
frauduleusement, pour soi-méme ou pour autrui, un avantage quelconque en
s'introduisant dans un systeme informatique.

Article 431-9 :

Quiconque se sera maintenu ou aura tenté de se maintenir frauduleusement
dans tout ou partie d'un systeme informatique, sera puni d'un emprisonnement
de six (6) mois a trois (3) ans et d’une amende de 1.000.000 a 10.000.000 francs
ou de I'une de ces deux peines seulement.

SECTION II : ATTEINTES A LINTEGRITE DES SYSTEMES INFORMATIQUES.

Article 431-10:
Quiconque aura entravé ou faussé ou aura tenté d’entraver ou de fausser le

fonctionnement d’un systéme informatique sera puni d’un emprisonnement
d’un (1) an a cinqg (5) ans et d'une amende de 5.000.000 a 10.000.000 francs.

SECTION III : ATTEINTES A LA DISPONIBILITE DES SYSTEMES INFORMATIQUES.

Article 431-11:

Quiconque aura accédé ou tenté d’accéder frauduleusement, introduit ou tenté
d’introduire fraudul-use.nent des données dans un systéme informatique, sera
puni d’un emprisornement d’un (1) an & cing (5) ans et d'une amende de
5.000.000 a 10.000.00C francs ou de l'une de ces deux peines seulement.

CHAPITRE II : ATTEINTES AUX DONNEES INFORMATISEES.

SECTION PREMIERE : ATTEINTES GENERALES AUX DONNEES INFORMATISEES.

Article 431-12: ;

Quiconque aura intercepté ou tente d’intercepter frauduleusement par des
moyens techniques des données mformatlsees lors de leur transmission non
publique a destination, en prov‘enance ou a lintérieur d'un systeme
informatique, sera puni d’un empmsonnement d'un (1) an a cing (5) ans et
d’une amende de 5.000.000 a 10. OOO‘OOO francs ou de 'une de ces deux peines

seulement.

Article 431-13 : Lo ‘
Quiconque aura endommagé ou tente d’endommager effacé ou tenté d’effacer,
détérioré ou tenté de détériorer, altéré ou tenté .d’altérer, modifié ou tenté de
modifier, frauduleusement des cﬁonnées informatisées, sera puni d’un
emprisonnement dun (1) an a cmq (5) ans et d'une amende de 5.000.000 a
10.000.000 francs ou de I'une de ces deux peines seulement.

i
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Article 431-14 ;
Quiconque aura prodvit ou fabrlque un ensemble de données numérisées par
lintroduction, le‘facement ou:la suppression frauduleuse' de données
informatisées stocé=zs, traitées ou transmises par un systeme mformahque,
engendrant des données contrefaltes dans Vintention qu’elles soient prises en
compte ou utilisées a des fins legales comme si elles étaient originales, sera puni
d’un emprisonnement d’un (1) arl & cing (5) ans et d'une amende de 5.000. 000
francs & 10.000.000 francs ou de I'une de ces deux peines seulement.
Article 431-15 : :
Est puni des méme peines celui qui, en conna1ssance de cause, aura fait usage
ou tenté de faire usage des donnees obtenues dans. les conditions prévues a
Iarticle 8 de la présente loi. ' ‘

Article 431-16 :

Quiconque aura obtenu frauduleusement, pour soi-méme ou pour autrui, un
avantage quelconque, par lintroduction, laltération, leffacement ou la
suppression de données informatisées ou par toute forme d’atteinte au
fonctionnement d’un systéme informatique, sera puni d'un emprisonnement de
un (1) an a cing (5) ans et d'une amende de 5.000.000 francs a 10.000.000 francs
ou de I'une de ces deux peines seulement.

SECTION, II : ATTEINTES SPECIFIQUES AUX DROITS DE LA PERSONNE AU REGARD DU
TRAITEMENT DES DONNEES A CARACTERE PERSONNEL.

Article 431-17 :

Quiconque aura, méme par négligence, procédé ou fait procéder a des
traitements de données & caractére personnel sans avoir respecté les formalités
préalables 4 leur mise en oeuvre prévues par la loi sur les données a caractere
personnel, sera puni d'un emprisonnement d’un (1) an a sept (7) ans et d'une
amende de 500.000 francs & 10.000.000 francs ou de l'une de ces deux peines
seulement.

Article 431-18 :

Quiconque aura, méme par négligence, procédé ou fait procéder a un
traitement qui a fait I'objet de la mesure prévue au point 1 de l'article 30 de la
loi sur les données a caractere personnel, sera puni d’un emprisonnement d'un
(1) an & sept (7) ar s et d'une amende de 500.000 francs a 10.000.000 francs ou de

I'une de ces deux peines seulement.

Article 431-19 :

Lorsqu'il a été procédé ou fait procéder a un traitement de données a caractere
personnel dans les conditions prévues par I'article 19 de la loi sur les données a
caractére personnel précitée, quiconque n'aura pas respecté, y compris par
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négligence, les normes simplifiées ou d'exonération établies a cet effet par la
Commission des Données Personnelles, sera puni d’un d'emprisonnement d’un
(1) an a sept (7) ans et d'une amende de 500.000 francs & 10.000.000 francs ou de
I"une de ces deux peines seulement.

Article 431-20: E i

Quiconque aura, hors les cas ou le traitement a été autorisé dans les conditions
prévues par la loi sur les données a caractére personnel précitée, procédé ou fait
procéder & un traitement de données a caractére personnel incluant parmi les
données sur lesquelles il porte le numéro d'inscription des personnes au
répertoire national d'identification des personnes physiques, sera puni d'un
emprisonnement d’un (1) an & sept (7) ans et d'une amende de 500.000 francs a
10.000.000 francs ou de I'une de ces deux peines seulement.

Article 431-21 : :
Quiconque aura procédé ou falt proceder a un 'traitement de données a
caractere persom%l sens mettre en oeuvre les mesures prescrites a I'article 71 de
la loi sur les clonnées a caractere “personnel précitée, sera puni d'un
emprisonnement d’un (1) an a scpt (7) ans et d'une amende de 500.000. francs a
10.000.000 francs ou: de I'une de ces-deux pemes seulement. |
$ .
Article 431-22 ; '
Quiconque aura collecté des dé)nnées a caractere personnel par un moyen
frauduleux, déloyal ou illicite, sera puni d"un emprisonnement d'un (1) an a
sept (7) ans et d'une amende de S:O0.000 francs a 10.000.000 francs ou de I'une de
ces deux peines seulement. ;{
Article 431-23 : :
Quiconque aura procédé ou fa1t proceder a un traitement de données a
caractere personnel concernant une personne physique malgré lopposmon de
cette personne conformément aux dispositions de l'article 68 de la loi sur les
données & caractére personnel,;lorsque ce traitement répond a des fins de
prospection, notamment commerciale, ou lorsque cette opposition est fondée
sur des motifs légitimes, sera puni d'un em'pljisonnement d'un (1) an a sept (7)
ans et d'une amende- de 500. 000 francs a 10.000.000 francs ou.de l'une de ces
deux peines seulement.

Article 431-24:

Quiconque aura, hors les cas prévus par la loi, mis ou conservé sur support .ou
mémoire informatique, sans le consentement expres de l'intéressé, des données
a caractere personnel qui, directement ou indirectement, font apparaitre
I'origine raciale ou ethnique, les opinions politiques, philosophiques ou
religieuses, ou les appartenances syndicales, ou qui sont relatives a la santé ou a
I'orientation sexuelle de celui-ci, sera Vpuri’i,‘d‘.’un emprisonnement d'un (1) an a
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sept (7) ans et d'une amende: de 500 OOO francs a 10.000.000 francs ou de l'une
de ces deux peines seulement. ' :

Les dispositions du premier point du présent article sont applicables aux
traitements non automatisés de données a caractére personnel dont la mise en
oeuvre ne se limite pas & l'exercice d'activités exclusivement personnelles.

Article 431-25 :

Quiconque aura, hors les cas prévus par la loi, mis ou conservé sur support ou
mémoire informatique des données a caractére personnel concernant des
infractions, des condamnations ou des mesures de sfireté, sera puni des mémes
peines.

Article 431-26:

En cas de traitement de données a caractére personnel ayant pour fin la
recherche dans le domaine de la santé, sera puni des mémes peines, quiconque
aura procédé a un traitement :

1) sans avoir préalablement informé individuellement les personnes sur le
compte desquelles des données a caractere personnel sont recueillies ou
transmises de leur droit d'acces, de rectification et d'opposition, de la
nature des données transmises et des destinataires de celles-ci ainsi que
des dispositions prises pour leur traitement, leur conservation et leur
protection ;

2) malgré l'opposition de la personne concernée ou, lorsqu'il est prévu par
la loi, en l'absence du consentement éclairé et exprés de la personne, ou
s'il s'agit d'une personne decedee malgré le refus exprimé par celle-ci de
son vivant. :

Article 431-27 :
Quiconque aura conservé des dorinées 2 caractere personnel au- u-dela de la durée
nécessaire prévue oar i'article 35 de la loi sur les données a caractére personnel,
sauf si cette conse:vation est effectuée a des fins historiques, statistiques ou,
scientifiques dans les cond1t1o;13 prévues par la loi, sera puni d'un
emprisonnement d’un (1) an a sep}t (7) ans et d'une amende de 500.000 francs a
10.000.000 francs ou de I'une de ce}fs deux peines seulement.

{
Article 431-28 : ’ |
Quiconque aura, hors les cas prevub par la loi, traité a des fins autres
qu'historiques, statistiques ou sc1ent1f1ques des données & caractére personnel
conservées au-dela de la durée necessalre prévue par l'article 35 de la loi sur les

données & caractére personnel sera puni des ' mémes peines.

s e g
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Article 431-29 :
Quiconque, détenant des donné”ees A caractére personnel a l'occasion de leur
enregistrement, de leur classement de leur transmission ou de toute autre
forme de traitement, aura detoume ces informations de leur finalité telle que
définie par la disposition 1eg1slat1ve, l'acte réglementaire ou la décision de la
Commission des Données Personnelles autorisant le traitement automatisé, ou
par les déclarations préalables e( la mise en oeuvre de ce traitement, sera puni
d'un emprisonnement d'un (1) an sept (7) ans et d'une amende de 500.000
francs a 10.000.000 francs ou de I,(' une de ces deux peines seulement.

|

Article 431-30 : S A R

Quiconque aura’ . recueilli, ‘a "_ll'occasion ‘de leur enregistrement, de leur
classement, de leur transmission ou’ d'uhe autre  forme de traitement, des
données a caractere personnel dont la dlvulgahon aurait pour effet de porter
atteinte a la considération de l'iAtéressé ou 4 l'intimité de sa vie privée, porte,
sans autorisation de 'intéressé, ces données a la connaissance d'un tiers qui n'a
pas qualité pour les recevoir, sera puni d'un emprisonnement d’un (1) an a sept
(7) ans et d'une amende de 500.000 francs & 10.000.000 francs ou de l'une de ces

deux peines seulement.

Lorsque la divulgation prévue a l'alinéa précédent du présent article a été
commise par imprudence ou neghgence, le responsable sera puni d’un
empnsonnement de six (6) mois a cing. (5) ans et d'une amende de 300.000
francs & 5.000.000 francs ou de 'une de ces deux peines seulement.

Dans les cas prévus aux deux alinéas du présent article, la poursuité ne peut
8tre exercée que sur plainte de la victime, de son représentant légal ou de ses
ayants droit.

Article 431-31:

Sera puni d’emprisonnement de six mois & deux ans et d'une amende de
200.000 francs & 1.000.000 francs ou de l'une de ces deux peines seulement,
quiconque aura entravé l'action de la Commission des Données Personnelles :

1) soit en s'opposant & l'exercice des missions confiées a ses membres ou
aux agents habilités en application de la loi sur les données a caractere
personnel ; :

2) soit en refusant de communiquer a ses membres ou aux agents habilités
en application de la loi sur les données a caractere personnel, les
renseignements et documents utiles a leur mission, ou en dissimulant
lesdits documents ou renseignements, ou en les faisant disparaitre ;

3) soit en communiquant des informations qui ne sont pas conformes au
contenu des enregistrements tel qu'il était au moment ou la demande a
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été formulée olt qui ne présentent pas ce contenu sous une forme
directement accessible -

CHAPITRE III : AUTRES ABUS.

Article 431-32:

Quiconque aura produit, vendu, importé, détenu, diffusé, offert, cédé ou mis a
disposition un équipement, un programme informatique, tout dispositif ou
donnée congue ou spécialement adaptée pour commettre une ou plusieurs des
infractions prévues par les articles 2 & 10 de la présente loi ou un mot de passe,
un code d’acceés ou des données m,formatlsees similaires permettant d’accéder a
tout ou partie d'un systéme mformahque, sera puni des peines prévues
respectivement pour l’infractiong elle méme ou pour linfraction la plus
sévérement réprimée. ;

Article 431-33 : i

Quiconque aura participé a une assoc1at10n formée ou & une entente établie en
vue de préparer ou de commettre une ou plusxeurs des infractions prévues par
la présente loi, sera puni des pemes prévues respectivement pour l'infraction
elle méme ou pour l'infraction la plus sévérement réprimée. '

CHAPITRE IV : INFRACTIONS SE RAPPORTANT AU CONTENU.

P
i

SECTION PREMIERE : PORNOGRAPHIE INFANTILE.

Article 431-34 : :

Quiconque aura produit, enreglstre, offert, mis & disposition, d1ffuse, transmis
une image ou une .epresentatlon présentant un caractére de pornographie
infantile par le biais d'un :systeme -informatique, sera puni d'un
emprisonnement de cinq (5) a d1x (10) ans et d'une amende de 5.000.000 a
15.000.000 francs ou de 1’une de Ces deux peines seulement.

Article 431-35 : o

Quiconque se sera procuré ou aura procure a autrm importé ou fait importer,
exporté ou fait exporter une image ou une representatlon présentant un
caractére de pornographie infantile par le b1a1s d’un systéme informatique, sera
puni d'un emprisonnement de cing (5) a dix (10) ans et d'une amende de
5.000.000 francs & 15.000.000 francs ou de 'une de ces deux peines seulement.

Article 431-36 :

Sera puni des mémes peines, celui qui possede une image ou une
représentation présentant un caractére de pornographie infantile dans un
systéme informatique ou dans un moyen quelconque de stockage de données

informatisées.

10
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Sera puni des mémes peines, quiconque aura facilité 'accés a des images, des
documents, du son ou une représentation présentant un caractére de
pornographie a un mireur.

Article 431-37 :

Les infractions pré.ues par la présente loi, lorsqu’elles ont été commises en
bande organisée, seront punies du maximum de la peine prévue a 'article 17 de
la présente loi.

SECTION II : AUTRES ATTEINTES SE RAPPORTANT AU CONTENU

Article 431-38 :

Quiconque aura créé, téléchargé, diffusé ou mis a disposition sous quelque
forme que ce soit des écrits, messages, photos, dessins ou toute autre
représentation d’idées ou de théories, de nature raciste ou xénophobe, par le
biais d’un systeme informatique sera puni d’un emprisonnement de six (6) mois
a sept (7) ans et d'une amende de 1.000.000 francs a 10.000.000 francs.

Article 431-39 :

La menace commise par le biais d’un systeme informatique, de commettre une
infraction pénale, envers une personne en raison de son appartenance a un
groupe qui se caractérise par la race, la couleur, l'ascendance ou l'origine
nationale ou ethnique, ou la religion dans la mesure ol cette appartenance sert
de prétexte a I'un ou l'autre de ces éléments, ou un groupe de personnes qui se
distingue par une de ces caractéristiques sera puni d’un emprisonnement de six
(6) mois a sept (7) ans et d’'une amende de 1.000.000 a 10.000.000 francs.

Article 431-40 :
L’insulte commise par le biais d’un systéme informatique envers une personne
en raison de son appartenance a un groupe qui se caractérise par la race, la
couleur, I"ascendance ou l'origine nationale ou ethnique, ou la religion dans la
mesure ol cette appartenance sert de prétexte & 'un ou l'autre de ces éléments,
ou un groupe de personnes qui se c{isﬁngue par une de ces caractéristiques sera
puni d'un emprisonnement de six i;(é) mois a sept (7) ans et d’'une amende de
1.000.000 a 10.000.000 francs. :

¥
A

Article 431-41 : : |

Quiconque aura intentionnellemént nié, approuvé ou justifié des actes
constitutifs de génocide ou de crimes contre I'humanité par le biais d'un
systeme informatiqu 3, sera puni: d’un empnsonnement de six (6) mois a sept (7)
ans et d'une amende de 1.000. OOO francs a 10. OOO 000 francs.

Article 431-42 : | .
En cas de condamnation, le tribunal pourra prononcer la confiscation des
matériels équipements, instrumerits, programmes informatiques ou tous

. B
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dispositifs ou données appartenant au condamné et ayant servi & commettre les
infractions prévues aux articles 2 & 35 de la présente loi.

CHAPITRE V : INFRACTIONS LIEES AUX ACTIVITES DES PRESTATAIRES TECHNIQUES
DE SERVICES DE COMMUNICATION AU PUBLIC PAR VOIE ELECTRONIQUE.

Article 431-43 :

Quiconque aura présenté aux pei‘sonnes mentionnées au 2° de Varticle 3 de la
loi sur les transactions électroniques, un contenu ou une activité comme étant
illicite dans le but d'en obtenir lé(' retrait ou d'en faire cesser la diffusion, alors
qu'elle sait cette information inexacte sera puni d'un emprisonnement de six (6)
mois a un (1) an et d’'une amende de 200. OOO francs 1.000.000 francs ou de
I'une de ces deux peines seulement ‘

Article 431-44 : _ =

Toute personne physique ou touf: dmgeant de droit ou de fait d'une personne
morale exercant I'une des activités définies aux points 1 et 2 de larticle 3 de la
loi sur les transactions électroniques, qui n'aura pas satisfait aux obligations
définjes au quatrieme alinéa du point 5 de l'article 3 de la loi sur les transactions
électroniques, n’‘aura pas conservé les éléments d'information visés a l'article 4
alinéa 1 de la loi su:svisée ou n‘aura pas déféré & la demande d'une autorité
judiciaire d'obtenir communication desdits éléments sera puni d'un
emprisonnement de six (6) mois 4 un (1) an et d’une amende de 100.000 francs a
500.000.francs ou de I'une de ces deux peines seulement.

Article 431-45 : ,

Toute personne physique ou tout dirigeant de droit ou de fait d'une personne
morale exergant l'activité définie a l'article 3 de la loi sur les transactions
¢lectroniques, n‘ayant pas respectée les prescriptions de ce méme article sera
puni d'un emprisonnement de six (6) mois a un (1) an et d’'une amende de
200.000 francs a 1.000.000 francs ou de 'une de ces deux peines seulement.

Article 431-46 :

Toute personne physique ou tout dirigeant de droit ou de fait d'une personne
morale exercant l'activité définie a l'article 3 de la loi sur les transactions
électroniques, n’ayant pas respectée les prescriptions prévues a l'article 5 de la
méme disposition sera puni d'un an d'emprisonnement de six (6) mois a un (1)
an et d’'une amende de 200 000 francs a 2 000 000 francs ou de I'une de ces deux:
peines seulement.

Article 431-47:

Tout directeur de publication est tenu de publier la réponse portant sur
'exercice du droit de réponse, en application de l'article 6 de la loi sur les
transactions électroniques, vingt quatre (24) heures, apres la réception de la
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demande sous peine d'une amende de 200000 a 20000000 FCFA, sans
préjudice de toutes autres peines prévues par la législation en vigueur.

Article 431-48:

Les dispositions de l'article 38 de la présente loi s’appliquent pour tout
mangquement 4 l'obligation d’information du consommateur prévue par I'article
10 de la loi sur les transactions électroniques.

Article 431-49: :

Le refus d'un fournisseur électronique de biens ou de services de rembourser
les montants recus d’un consommateur qui exerce son droit de rétraction est
passible d'un d'emprisonnement c de six (6) mois & un (1) an et d'une amende de

200 000 francs & 2 000 000 francs ot de I'une de ces deux peines seulement.
'

Article 431-50 : ’

Sera pum d’un emprisonnement ¢ d’un (1) mois a un (1) an et d’une amende de
500 000 a 10000 000 francs, ou l‘une de ces peines seulement, celui qui aura
trompé ’acheteur sur 1’1dent1te, la nature ou Yorigine du bien vendu, en livrant
frauduleusement un bien autre que celul commande et acheté par le

consommateur.

CHAPITRE VI : INFRACTIONS LIEES A LA PUBLICITE PAR VOIE ELECTRONIQUE.
Article 431-51 :

Quiconque aura méconnu les condl'aons auxquelles sont soumises la possibilité
de bénéficier d'offres promo’aormelles ainsi que celles de participer a des
concours ou & des jeux promotionnels, lorsque ces offres, concours ou jeux sont
proposés par voie numérique, telles que prévues par l'article 15 de la loi sur les
transactions électroniques sera puni d'un emprisonnement de six (6) mois a
deux (2) ans et d'une amende de TIOO 000 francs 4 500.000 francs ou de I'une de

ces deux peines seulement.

Article 431-52 ; S

Quiconque aura re- 1hse des pubhc1tes, et notamment les offres promotionnelles,
telles que les rabais, '2s primes ou les cadeaux, ainsi que les concours ou les jeux
promotionnels, adre.sés par courrier. électronique, en violation de I'article 14 de
la loi sur les transactions electromques sera puni d'un empnsonnement de six
(6) mois a deux (2) ans et d'une amende de 100.000 francs a 500.000 francs ou de

I'une de ces deux peines seulement.
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CHAPITRE VII : ATTEINTES AUX BIENS. -

Article’431-53 :
La soustraction frauduleuse d’information au préjudice d’autrui est assimilée

au vol.

Article 431-54 :
Lorsque les infractions ont été commises par le biais d'un systéme informatique,

il ne pourra étre prononcé le sursis a I’exécution des peines.

Article 431-55 :
Lorsque le délit a’été commis par le biais d’un systéme informatique, les peines
prévues a l'alinéa 1¢ de I’article 379 pourront étre portées au double.

Article 431-56 :

Quiconque aura regu des informations personnelles, confidentielles ou celles
qui sont protégées par le secret professionnel, usant des manceuvres
frauduleuses quelconques, soit en faisant usage de faux noms ou de fausses
qualités, sera puni des peine prévues a l'alinéa 1¢ de 'article 379.

Article 431-53 :
Ceux qui auront recelé des informations enlevées, détenues ou obtenues a l'aide

d’un crime ou d"un délit, seront punis des peines prévues a 1'alinéa précédent.

CHAPITRE VIII: INFRACTIONS COMMISES PAR TOUS MOYENS DE DIFFUSION
PUBLIQUE.

Article 431-54: r ,

Sont considérés comme moyens:de diffusion publique: la radiodiffusion, la
télévision, le cinéma, la presse, 'affichage, I'exposition, la distribution d’écrits
ou d’images de toutes natures, les discours, chants, cris ou menaces proférés
dans les lieux ou réunions publics, tout procédé technique destiné a atteindre le
public et généralement tout mbyen de communication numérique par voie
électronique. : ' ‘

Article 431-55 :

et et

Sera puni d’un emprisonnemené de 6 mois & 7 ans, d'une amende de 500 000
francs a 10 000 000 francs ou l’ime' b'de ces 'deux peines seulement quiconque

aura

1. fabriqué ou détenu en‘évue d’en faire commérce, distribution, location

: |
affichage ou exposition ;
14 -
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2. importé ou fait importér, exporté ou fait exporter, transporté ou fait
i
transporter sciemment éux mémes fins ;
3. affiché, exposé ou projefté aux regards du public;
4. venduy, loué, mis en ver%te ou en location, méme non publiquement ;
5. offert, méme a titre gziatuit, méme non publiquement sous quelque
forme que ce soit, direcifement ou par moyen détourné ;
6. distribué ou remis er':i vue de leur distribution par un moyen

quelconque. o -

Tous imprimés, tous écrits, dessins, affiches, gravures, peintures,
photographies, films ou clichés, matrices ou reproductions photographiques,

emblemes, tous objets ou images contraires aux bonnes moeurs.

Le maximum de la peine sera prononcé lorsque les faits ci-dessus visés ont un

caractere pornographique.

Le condamné pourra en outre féire‘.l"‘objet,' -pdur une durée ne dépassant pas six
mois, d'une inte; liction d’exercer, directement ou par personne interposée, en
droit ou en fait, d=s fonctions de direction de toute entreprise d’inipression,
d’édition ou de groupage et de distribution de journaux et de publication
périodiques.

Quiconque contreviendra a l'interdiction visée ci-dessus sera puni des peines

prévues au présent article.

CHAPITRE IX : ATTEINTES A LA DEFENSE NATIONALE.

Article 431-56 :
Sera coupable de trahison et puni de la perpétuité tout sénégalais, qui :

1) livre a une puissance étrangeére ou a ses agents, sous quelque forme ou
par quelque moyen que se soit un renseignement, objet, document,
procédé, donnée numérisée ou fichier informatisé qui doit étre tenu
secret dans l'intérét de la défense nationale ; ‘
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2) s’assure, par quelque moyen que se soit, la possession d'un tel
renseignement, objet, document, procédé, donnée informatisé ou fichier
informatisé en vue de le livrer a une puissance étrangére ou a ses agents ;

3) détruit ou laisse détruire tel renseignement, objet, document, procédé,
donnée nu:iérisée ou fichier informatisé en vue de favoriser une
puissance étiangére. »

Article 431-57 : , A

Sera puni du maximum des travaux forcés a temps, tout sénégalais ou tout
étranger qui, dans l'intention de les livrer & tout pays tiers, rassemblera des
renseignements, objets, documents, procédés, données ou fichiers informatisés
dont la réunion et I’exploitation sont de nature & nuire 4 la défense nationale ».

Sera puni de la détention crimir{elle de dix a vingt ans, tout gardien, tout
dépositaire par fonction ou par quahte d’un renseignement, objet, document,
procédé, donnée numérisée ou f1ch1er informatisé qui doit étre tenu secret dans
l'intérét de la défense nationale ou dont la connalssance pourrait conduire a la
découverte d’un secret de defense natlonale, qu1 sans intention de trahison ou
d’espionnage, l'aura : ' o

1) détruit, soustrait, laissé aétruil'e ou soustraire, reproduit ou fait

reproduire ; ‘ 5‘ ’

2) porté ou laissé porter a la cormalssance d’une personne non qualifiée ou

du public. 5

La peine sera celle de la détention ériminelle de cinq & dix ans si le'gardien ou le
dépositaire a agi par maladresse, 1mprudence inattention, négligence ou
inobservation des reglements.

CHAPITRE X : RESPONSABILITE PENALE.

Article 431-58 : , 3

Les personnes morales autres que I'Etat, les: collectivités locales et les
établissements publics sont penalement responsables des infractions prévues
par la présente loi, commises pour leur compte par leurs organes ou
représentants. ' ' '

bt

La responsabilité des personnes morales n’exclut pas celle des personnes
physiques auteurs ou complices des mémes faits.

Les peines encouruzs par les personnes morales sont :

1) I'amende don: le taux maximum est égal au quintuple de celui prévu
pour les persormnes physiques par la loi qui réprime I'infraction ;
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2) la dissolution, lorsque la personne morale a été créée ou, lorsqu’il s’agit
d’un crime ou d'un délit puni en. ce qui concerne les personnes
physiques d’une peine d’emprisonnement supérieure a cinq (5) ans,
détournée de son objet pour commettre les faits incriminés ;

3) linterdiction A titre définitif ou pour une durée de cing (5) ans.au plus
d’exercer directement ou indirectement une ou plusieurs activites
professionnelles ou sociales ; :

4) la fermeture définitive ou pour une durée de cinq (5) ans au plus d’un ou
de plusieurs des établissements de l'entreprise ayant servi a commettre
les faits incrimineés ;

5) I'exclusion des marchés publics a titre définitif ou pour une durée de
cinq (5) ans au plus;

6) Vinterdiction a titre définitif ou pour une durée de cingq (5) ans au plus de
faire appel public a I'épargne ;

7) Vinterdiction pour une durée de cinq (5) ans au plus d’émettre des
chéques autres que ceux qui permettent le retrait de fonds par le tireur
auprés du tiré ou ceux qui sont certifiés ou d’utiliser des cartes de
paiement;

8) la confiscation de la chose qui a servi ou était destinée a commettre
I'infraction ot de la chose qui en est le produit ;

9) I’affichage de la décision prononcée ou la diffusion de celle-ci soit par la
presse écrite soit par tout moyen de communication au public par voie
électronique.

Article 431-59 :

Cependant exception faite des infractions de presse commises par le biais de
I'Internet, les crimes, délits et contraventions prévus & la section IV du chapitre
IV du titre I du livre III du code penal lorsqu’ils sont commis par le biais d’un
support de communication numerlque, sont soum1s au régime. de  la
responsabilité de droit commun », : -

Article 431-60 : :

S’il y a condamnation pour une mfracnon commise par le biais d’un support de
communication numérique, la ]urldlctlon peut prononcer a titre de peines
complémentaires l'interdiction d émettre des messages de communication
numérique, 'interdiction a titre prov1solre ou définitif de l'acceés au site ayant
servi & commettre I'infraction, en couper 'accés par tous moyens techniques
disponibles ou méme en mterdlre 1 hebergement

Le juge peut faire m]onc’aon a toute personne responsable légalement du site.
ayant servi a commettre l’mfrac‘aon a toute personne qualifiée de mettre en
ceuvre les moyens techniques necessalres en vue de garantir, l'interdiction
d’acces, d’hébergement ou la coupure de l'acces au site incriminé.

§
’
!
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La violation des interdictions ; prononcees par le juge sera punie d'un
emprisonnement de six (6) m01s A trois (3) ans et d’une amende de 300.000
francs a 5.000.000 francs. » *

Article 431-61 :

En cas de condamnation a une 1nfract10n commise par le biais d’un support de
communication numérique, le j ]uge ordonne 2 titre complémentaire la diffusion
au frais du condamné, par extra1t de la dec1s1on sur ce méme support.

La publication prévue a l'alinéa precedent doit étre exécutée dans les 15 jours
suivant le jour ol la condamnation est devenue‘ définitive.

.

Le condamné qui ne fera pas. dszuser ou qu1 ne dxffusera pas l'extrait prévu a
I'alinéa précédent sera puni. des peines prevues al ahnea 2 de l’arncle 277 bis

du présent code.

Si dans le délai de quinze jours (15) jours aprés que la condamnation soit
devenue définitive, le condamné n’a pas diffusé ou fait diffuser cet extrait, les
peines prévues au présent article seront portées au double. » ‘

Article 2

Il est inséré au livre quatriéme du code procédure pénal un titre XVI intitulé
«De la procédure en matiere d’infractions commises au moyen des
technologies de l'information et da-la commumcatmn comprenant les articles

677-34 a°677-43 ainsi redlges

TITRE ._g_CVI : : DE LA PROCEDURE EN MATIERE D’INFRACTIONS
COMMISES AU MOYEN DES TECHNOLOGIES DE L'INFORMATION ET
DE LA COMMUNICATION.

CHAPITRE PREMIER : PRESCRIPTION EN MATIERE D' INFRACTIONS COMMISES PAR LE
BIAIS DE RESEAUX NUMERIQUES.

Article 677-34 :
Les crimes, délits e- contraventions prévus a la section IV du chapitre IV du titre

I du livre III du ccde pénal, lorsqu'ils sont commis par le biais de réseaux
informatiques se prescriront dans les délais et suivant les distinctions établies
par les articles 6 & 10 de la loi sur la cybercriminalité, a compter de la cessation

de l'activité délictueuse en ligne. »

CHAPITRE IT : CONSERVATION RAPIDE DE DONNEES INFORMATISEES ARCHIVEES.

Article 677-35 :
Si les nécessités de l'information l'exigent, notamment lorsqu'il y a des raisons
de penser que des données informatisées archivées .dans un systeme
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informatique sont particulierement susceptibles de perte ou de modification, le
juge d’instruction peut faire injonction & toute personne'de conserver et de
protéger l'intégrité des données en sa possession ou sous son controle, pendant
une durée de deux ans maximum, pour la bonne marche des investigations
judiciaires.

Le gardien des données ou une.toute autre personne chargée de conserver
celles-ci est tenu d’en garder le secret.

Toute violation du secret est pume des pemes apphcables au délit de violation
du secret professionnel.

CHAPITRE III : PERQUISITION ET DE LA SAISIE INFORMATIQUE.
Article 677-36: §

Lorsque des données stockées dans un systéme informatique ou dans un
support permettant de conserver des données informatisées sur le territoire
sénégalais, sont utiles a la man1festat10n de la vérité, le juge d’instruction peut
opérer une perquisition ou acceder aun systeme informatique ou a une partie
de celui-ci ou dans un autre systeme mformatxque des lors que ces données
sont accessibles 2 partir du sysfeme 1rut1al ou dlspombles pour le systeme

initial.

;
i [
S'il est préalablement avéré que kes données, accessibles a partir du systéme
initial ou disponible pour le S)%s'téme initial, sont stockées dans un autre
systéme informatique situé en dehHors du territoire national, elles sont recueillies
par le juge d’instruction, sous re"';serve des conditions d'accés prévues par les

engagements internationaux en vigueur. »

Article 677-37 : i

Lorsque le juge d’instruction découvre dans un systeme informatique des
données stockées qui sont utiles pour la manifestation de la vérité, mais que la
saisie du support ne parait pas sbuhaitable, ces données, de méme que celles
qui sont nécessaires pour. les Comprendre sont Coplees sur des supports de
stockage informatique pouvant étre saisis et places sous scellés.

Le juge d’instruction desxgne toute persorme quahﬁee pour utiliser les moyens
techniques appropriés afin d’ empecher l'acces aux données visées & l'article
précédent dans le systéme informatique ou aux copies de ces données qui sont a
la disposition de personnes autorisées a utiliser le systeme informatique et de

garantir leur intégrité.

Si les données qui sont liées a I'infraction, soit qu’elles en constituent I'objet, soit
quelles en ont été le produit, sont contraires a I'ordre public ou aux bonnes
moeeurs ou constituent un danger pour l’mtegmte des systemes 1nformat1ques ou

°
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pour des données stockées, traitées ou transmises par le biais de tels systémes,
le juge d’instruction ordonne ' les mesures conservatoires nécessaires,
notamment en désignant toute personne quahﬁee avec pour mission d’utiliser
tous les moyens techniques appropriés pour rendre ces données inaccessibles.

Lorsque la mesure prévue a l'alinéa 2 de l'article 62 de la présente loi n’est pas
possible, pour des raisons techniques ou en raison du volume des données, le
juge d’instruction utilise les moyens techniques appropriés pour empécher
'acces a ces données dans le systéme informatique, de méme qu’aux copies de
ces données qui sont a la disposition de personnes autorisées a utiliser le
systeme informatique, de méme que pour garantir leur intégrité.

Le juge d’instruction informe le responsable du systéme informatique de la
recherche effectuée dans le systéme informatique et lui communique une copie
des données qui ont été copiées, rendues inaccessibles ou retirées. »

CHAPITRE IV : INTERCEPTION DES DONNEES INFORMATISEES.

Article 677-38 :

Si les nécessités de I'information l'exigent, le juge d’instruction peut utiliser les
moyens techniques appropriés pour collecter ou enregistrer en temps réel, les
données relatives au contenu de communications spécifiques, transmises au
moyen d’un systéme informatique ou obliger un fournisseur de services, dans
le cadre de ses capacités techniques a collecter ou a enregistrer, en application
de moyens techniques existant, ou a préter aux autorités compétentes son
concours et son assistance pour collecter ou enregistrer lesdites données

informatisées.
Le fournisseur d’acc™s est tenu de garde‘r le secret.

Toute violation du secret est punie des pemes applicables au délit de violation
du secret professionnel. » : ‘

“

Article 677-39 : ! ‘

L'officier de police judiciaire pe‘pf, pour les nécessités de l'enquéte ou de,
I'exécution d’une délégation judici;aire, procéder aux opérations prévues par les
articles 60 a 63 de la présente loi. »

CHAPITRE V : PREUVE ELECTRONIQUE EN MATIERE PENALE.

Article 677-40 : : : : :
L’écrit électronique en matiére’ penale est admls comme mode de preuve au

méme titre que I'écrit sur support papler ‘conformément aux dispositions de .
I"article 40 de la loi sur les transac;uons électroniques.

Article 677-41 ;

P
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Dans les cas prévus aux artlcles 11 a 24 de la presente loi, l'effacement de tout
ou partie des données a caractere: persormel faisant I'objet du traitement ayant
donné lieu a I'infraction peut atre ordonné. Les membres et les agents de la

Commission des Données Personnelles (CDP) sont hablhtes a constater
I'effacement de ces données

4

Article 677-42 :
Le procureur de la Repubhque avise le pre31dent de la Commission des

Données Personnelles de toutes les poursuites relatives aux infractions aux
présentes dispositions et, le cas echéant des suites qui leur sont donnees I8!

l'informe de la date et de I' aud1ence de ]ugement

La juridiction d'instruction ou. de ]ugement peut appeler le président de la
Commission des Données Personnelles ou-son représentant a déposer ses
observations ou a les développer oralement a I'audience.

Le juge compétent peut a tout’ moment, d'office ou sur la demande de
l'intéressé, ordonner mainlevée de la saisie.

Article 3 :
Les modalités d’application de la présente loi seront prises par décret.

Dakar, le 30 Novembre 2007

Le Président de séance

Mbaye NDIAYE
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